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Wybrane zagrozenia spotykane w cyfrowym Swiecie

Padtes ofiarq hejtu?

Nie bierz do siebie hejtu. To hejter jest staby, a nie ty. @  Jaknie dajesz sobie rady z hejtem, to szukaj pomocy u zaufanych oséb lub zadzwon

. e . s . . .. : " do Telefonu Zaufania dla Dzieci | Mtodziezy 116 111
Nie daj sig poniesé emocjom, nie odpowiada) na hejt pod wptywem chwili. ) ‘ : L -
@ Nie rezygnu| Z tego, co robisz, myslisz | mowisz tylko ze wzgledu na hejterow.

Nie odpowiadaj agresja na agresje.

Zotaszaj hejt | mowe nienawisci korzystajac z opcji dostepnych na forach lub w
mediach spotecznosciowych.
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Jestes ofiarg lub swiadkiem hejtu i potrzebujesz pomocy?
Skontaktuj sie z telefonem zaufania dla dzieci i mtodziezy 116 111

Telefon 116 111 (codziennie od 12 do 22)
LiveChat na stronie (pon-pt od 12 do 18)

Formularz kontaktowy na stronie (zawsze)
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Hejtujesz?

Daj spokdj, s3 inne sposoby na wyrazenie swojego zdania.

Jezeli cos ci sie nie podoba lub cie denerwuje, wyraz to, ale kulturalnie, nie hejtuj!

Jestes hejterem?

Skontaktuj sie ze swoja gtowa, sercem i sumieniem. Przepros i nie rob tego wiecej!

Zbyt trudne? Skorzystaj ze wsparcia konsultantow Telefonu Zaufania dla Dzieci i Mtodziezy 116 111.
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https://youtu.be/e_oMznO4SPU
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Szkodliwe tresci

Szkodliwe tresci to materiaty, ktore moga miec negatywny wptyw na rozwgj i psychike
dzieci i mtodziezy. Dzieci moga na nie trafiac celowo lub przypadkowo, np. poprzez mylne
wyniki wyszukiwania, spam czy reklame.

Do szkodliwych tresci zazwyczaj zalicza sie:
tresci pornograficzne, w tym materiaty prezentujace relacje seksualne z

wykorzystaniem przemocy oraz nietypowe i dewiacyjne zachowania seksualne;
tresci prezentujgce przemoc i okrucienstwo, np. w filmach bad? brutalnych grach
komputerowych;

tresci promujace zachowania autodestrukcyjne - samookaleczenia lub samobadjstwa,
badz zachowania szkodliwe dla zdrowia, np. wyniszczajgce diety (tzw. ruch pro-ana),
zazywanie narkotykow lub dopalaczy;

tresci dyskryminacyjne, nawotujgce do wrogosci lub nienawisci wobec réznych grup
spotecznych, narodowosciowych, religijnych lub osab.



Wybrane zagrozenia spotykane w cyfrowym Swiecie

Bhron dziecko
w sieci przed
szkodliwymi
tresciami

Yo bardze waino
i calkiom proste!

Bowleds slg jok: "‘8'@"!

delochomtiscipl



http://www.dzieckowsieci.pl/
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Cyberprzemoc (cyberbulling)

Zachowania przemocowe z uzyciem nowych technologii, przede wszystkim Internetu i sieci
telekomunikacyjnych, rowniez telefonéw komérkowych. Cyberprzemoc moze dotknaé wszystkich
uzytkownikéw Internetu, bez wzgledu na wiek czy poziom umiejetnosci postugiwania sie
komputerem.

Sprawcy cyberprzemocy majg wrazenie ze sg anonimowi, co pobudza i zacheca ich do dziatania.
Cyberprzemoc przybiera forme:

* nekania,

* straszenia, obrazania,

* podszywania sie,

* publikowania obrazliwych komentarzy,

* publikowania i rozsytania osmieszajgcych, nieprawdziwych informaciji.

Ofiara cyberprzemocy moze zgtosi¢ ten fakt na Policje lub do prokuratury. Zaleca sie zabezpieczenie
dowodow przestepstwa w postaci elektronicznych kopii i wydrukéw. Nie wolno kasowac zadnych

wiadomosci, réwniez sms-owych.
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Patostream

Patostreamy to streaming (relacje na zywo) prezentujgce zachowania okreslone i postrzegane jako
patologiczne. S3 to np. relacje z libacji alkoholowych, materiaty prezentujgce agresywne zachowania,
wyzwiska, bajki.

Dlaczego patostreamy sg grozne?

» promujg niebezpieczne i szkodliwe zachowania,

tresci w nich zawarte moga by¢é nielegalne,

nakianiajg do wplacania pieniedzy

» patosireamerzy robig to tylko dla pieniedzy i ogladalnosci,
nie przekazujg nic wartoSciowego

pokazujg zaklamany obraz rzeczywistosci

/
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Trollowanie

Nieprzyjazne zachowania wobec innych uzytkownikow Internetu, kidre majg na celu przeszkodzenie
prowadzonej dyskusiji. Zjawisko to jest obecne w miejscach przeznaczonych do wymiany opinii
miedzy Internautami, czyli na grupach dyskusyjnych, forach, czatach itp. Moze przejawiac sie np. jako
wypowiedzi jawnie pogardliwe wobec innych uzytkownikéw, obsesyjne zwracanie uwagi na btedy
ortograficzne, ztosliwe wirgcanie niezwigzanych z tematem uwag i opinii. Sprawcy takich zachowari
53 nazywani trollami, a zjawisko jest czesto zwalczane przez moderatoréw i administratorow
serwisow.



64
T Twoja paczka 0‘9’00.910’044%
OSZUSCI numerze PL12345678 "

wymaga doptaty na
SPRZEDAWCA sume 0,87zt brak

Korzystaj ze znanych sklepéw, internetowe super-okazje czesto okazuja sie oszustwami, wptaty oznacza zwrot
Przeczytaj regulamin sklepu i zasady zwrotu towardw, zweryfikuj dane rejestrowe firmy, do nadawcy https//
Sprawdz opinie o sprzedawcy na platformie handlowej i w niezaleznych serwisach z opiniami, przelew paczki...
Zwr6¢ uwage na opisy oferowanych produktow. Niechlujny, peten bteddw opis i okazyjna cena to

prawdopodobnie préba oszustwa,

Korzystaj z platform handlowych w aplikacjach lub ze stron oferujacych ochrone kupujacego i oferty

réznych sprzedawcow,

Znajdz innego sprzedawce, jesli masz jakakolwiek watpliwosc. PLAT N oSé

11:4

Sprawd? swieze opinie na temat sprzedawcy,
W razie watpliwosci wybierz ptatnosc za pobraniem albo ptatnos¢ karta (ptatnosc kartg mozesz
reklamowaé w banku),
Przelewem pfac tylko w serwisach oferujacych ochrone kupujacego. Maty sklep przyjmujacy tylko
przelew jest podejrzany,

DOSTAWA Zabezpiecz konto bankowe dwusktadnikowym uwierzytelnianiem z aplikacji albo kodem SMS lub
zdrapka.

e Zamow dostawe z opcja sprawdzenia zawartosci przesytki,

e Utrzymuj kontakt ze sprzedawca,

e Zachowaj korespondencje ze sprzedawca,

e W razie problemow rozpocznij procedure reklamacji w ramach platformy handlowej, operatora

ptatnosci, zgtos reklamacje do banku, zgtos sprawe na policje.



https://www.policja.pl/pol/aktualnosci/183650,Dostales-sms-a-z-prosba-o-doplate-do-przesylki-Uwazaj-to-moze-byc-oszustwo.html
https://www.gov.pl/web/baza-wiedzy/zakupy-online---jak-nie-dac-sie-oszukac

ZADBAJ O SWOJ MOIG

Urzadzenia ekranowe uzywane swiadomie i z umiarem moga
stanowic¢ atrakcyjny element zycia dzieci i mtodziezy oraz
zycia rodzinnego. Jednak nadmiar ekrandw moze miec
negatywny wptyw na rozwoj i zdrowie dzieci oraz na relacje
rodzinne. Dlatego wazne, zebysmy kontrolowali korzystanie z
ekranéw w domu. Pomoga w tym Domowe Zasady
Ekranowe.

Wprowadzcie zasady korzystania z telefonéw, tabletow
i komputeréw. Dostosujcie je do wieku i potrzeb

domownikéw.

/
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OGRANICZAJ CZAS PRZED EKRANEM
NIE PATRZ NA EKRAN PRZED SNEM
NIE KORZYTAJ Z EKRANU PRZY JEDZENIU
ODKtADAJ WSZYTKIE EKRANY W JEDNO MIEJSCE
SPEDZAJ CZAS AKTYWNIE Z RODZINA

BAW SIE RAZEM BEZ EKRANOW .
OGRANICZAJ CZAS PRZED EKRANEM PODCZAS PODROZY. )
NIE ZABIERAJ EKRANOW DO SYPIALNI NA NOC ;


https://www.domowezasadyekranowe.fdds.pl/
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Potega mozgu i nawykow

Okoto 82,5%[ 1] polskich nastolatkdw prawie caty czas korzysta z internetu. Co za tym idzie?

Pewnie myslisz, ze kontrolujesz swoje rekcje w sieci i masz catkowity wptyw na to, co postujesz. Ale Twoj mozg nie zawsze jest Twoim
sojusznikiem. Zachowaj czujnosc, on tez czasem potrafi oszukiwac!

Po pierwsze — Twdj mozg kocha lajki

Czy wiesz, ze liczba polubien pod zdjeciem wptywa na to, jak je postrzegasz? Im wiecej lajkow widzisz, tym chetniej sam dajesz tapke w gore —
niezaleznie od tego, co przedstawia post[2]. A co jest najprzyjemniejsze? Oczywiscie wiele pozytywnych reakcji na wtasne zdjecie.

Po drugie - kierujesz sie opiniami i wyborami Twoich znajomych czesciej, niz myslisz

Naukowcy z UCLA Ahmanson-Lovelace Brain Mapping Center dowiedli, ze to, czy polubisz zdjecie, w duzym stopniu zalezy od tego, czy jest ono
popularne wsrad Twoich rowiesnikaw[3].

Zaskakujace, prawda? Zastanow sie, czy zawsze komfortowo czujesz sie z tym, co wrzucasz do sieci, nawet jesli ,zdobywasz" wiele lajkow.
Korzystaj Swiadomie z social mediow!
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Seniruch

Okoto 82,5%[ 1] polskich nastolatkow prawie caty czas korzysta z internetu. Co za tym idzie?

Wiele godzin spedzonych przed ekranem w bezruchu wptywa negatywnie nie tylko na Twoje zdrowie, ale tez na samopoczucie.

Czy wiesz, Zze co czwarty nastolatek[2] rezygnuje ze snu na rzecz korzystania z telefonu?

Okazuje sie rowniez, ze z powodu nadmiaru ekranow 1 na 10 mtodych ludzi skarzy sie na bole i zawroty gtowy oraz mdtosci. Nastolatkowie
przyznajg tez, ze przez czeste uzywanie smartfonow s3 niewyspani, przetadowani informacjami i zapominajg o positkach[3].

Staraj sie zachowac balans miedzy Swiatem online i offline. Kontroluj czas spedzany w sieci, pamietaj o ruchu i kontaktach ze znajomymi w
realnym Swiecie. Nie pozwol, by urzadzenia cyfrowe negatywnie wptywaty na jakosc Twojego zycia!




FOMO

Okoto 82,5% polskich nastolatkow prawie caty czas korzysta z internetu. Co
za tym idzie?

Barwny Swiat online przycigga Cie coraz bardziej, a potrzeba ciggtego
trzymania reki na pulsie biezacych wydarzen powoduje, ze czas, ktory
spedzasz przed ekranem, znaczaco sie wydtuza. Co sie dzieje, jesli przez
wiekszosC czasu jestes online?

21% Twoich rowiesnikow ma wysoki poziom FOMO[1] i odczuwa jego
negatywne skutki: ma wahania nastroju i dolegliwosci fizyczne, dostrzega
tylko wyidealizowany obraz zycia znajomych, swojg samoocene uzaleznia od
lajkow.

25% o0s0b przyznaje, ze czuje sie przecigzona nadmiarem informacji w sieci[2].
30% nastolatkow uwaza, ze powinni ograniczyc korzystanie z telefonu[3].

Nie badz wiezniem Swiata online i mediow spotecznoSciowych — wyloguj
sie czasem i wroc do rzeczywistosci!

FOMO (ang. Fear of Missing Out) to najprosciej rzecz ujmujac — lek przed
odtaczeniem.

H#BEZPRESJI




Relacje

Okoto 82,5% polskich nastolatkow korzysta prawie caty czas z internetu. Co za tym idzie?

Gdy wiekszosc Twojego zycia spedzasz online, wiedz, ze czesto spotykasz sie z niemitymi treSciami. Nawet jesli myslisz, ze jestes przyzwyczajony
do hejtu, to wcigz ma to wptyw na Twoje relacje.

Az 48,8% Twoich rowiesnikow spotkato sie z przemoca internetowa[1].

17% nastolatkow wchodzi w raniace relacje oraz traci osobisty kontakt[2].

Nie zapominaj o relacjach twarzg w twarz, one tez s3 potrzebne, aby zachowac zdrowg rownowage w Twoim Zyciu.

H#BEZPRESJI




Hontent

Okoto 82,5% polskich nastolatkow korzysta prawie caty czas z internetu. Co
za tym idzie?

Nie wszystkie posty, jakie widzisz w social mediach, s3 prawdziwe. Presja
idealnego wygladu i zycia, ktora odbiera przyjemnosc, powoduje, ze
wiekszosC nastolatkéw tworzy fatszywy konkent o sobie, aby doréwnac
rowniesnikom. Czy tak faktycznie wyglada zycie?

Co dziesigty nastolatek usuwa swoje zdjecia i wstawia inne w sytuacji, kiedy

nie uzyska zadawalajacej ilosci pozytywnych komentarzy[1].
Co piaty nastolatek deklaruje, ze tresci publikowane na jego kontach nie
odzwierciedlajg tego, kim naprawde jest[2].

Proba przypodobania sie nieznajomym powoduje, Ze zaczynamy czuc sie
coraz gorzej ze sob3, co ma znaczgcy wptyw na nasze samopoczucie. Nie
przejmuj sie zdaniem innych — pamietaj, ze najwazniejsze jest to, zebys Ty
czut sie ze soba dobrze.




Pozytywny akcent

Okoto 82,5% polskich nastolatkow korzysta prawie caty czas z internetu. Co
za tym idzie?

Media spotecznosciowe to nie samo zto. Korzystaj z nich z glowa, a
zobaczysz, ze i one majg swoje pozytywne strony.

81% nastolatkow uwaza, ze dzieki mediom spotecznosciowym jestesmy w
blizszym kontakcie z przyjaciotmi[1], a 68% czuje, ze moze utrzymac relacje z
kims, kto zapewni wsparcie w trudnych momentach[2].

Dodatkowo dla 71% miodych ludzi media spotecznosciowe to miejsce, w
ktorym moga pokazac swoje kreatywne oblicze[3].

Spojrz czasem na jasng strone social mediow! Korzystajac z mediow
spotecznoSciowych Swiadomie i madrze, mozesz czerpat z nich wiele
korzysci.

H#BEZPRESJI



https://www.saferinternet.pl/kampanie-spoleczne/kampania-bezpresji.html

BEZPIECZNE HAStO

Podczas tworzenia hasta zastosuj ponizsze reguty:

. Hasto nie powinno by¢ takie samo jak nazwa uzytkownika lub jego czesc.

. Hasto nie powinno by¢ imieniem cztonka rodziny, znajomego ani zwierzaka.

. Nie powinno zawierac danych osobowych Twoich lub rodziny. Mowa tu o informacjach, ktore
tatwo zdoby¢, takie jak data urodzenia, numer telefonu, numer rejestracyjny samochodu,
nazwa ulicy, numer mieszkania/domu itd.

. Nie uzywaj sekwencji kolejnych liter, liczb lub innych znakdw. Na przyktad: abcde, 12345,
QWERTY

. Nie uzywaj stowa ze stownikow dowolnego jezyka oraz stow ze stownika z liczba lub znakiem na
poczatku lub koncu.

. Nie stosuj pojedynczego stowa, pisanego normalnie lub wspak, z polskiego lub obcojezycznego
stownika

. Nie uzywaj wiecej niz 3 kolejnych znakow na klawiaturze (takie jak abcd lub 1234)

. Nie uzywaj wiecej niz dwoch kolejno powtarzajacych sie ciaggow znakow (bbbb2bbb)

. Nie uzywaj oczywistych wyrazen, takich jak wpuscmnie

. Jesli uzywasz jednego z tych haset natychmiast je zmien!!! Dane wg rankingu najgorszych haset
zarok 2019

123456
123456789
qwerty
password
1234567
12345678
12345
iloveyou
111117
123123
abc123
qwerty123
Tg2w3edr
admin
gwertyuiop
654321
555555
lovely
T
welcome
888388
princess
dragon
password1
123qwe



https://www.gov.pl/web/baza-wiedzy/jak-tworzyc-bezpieczne-hasla

ETYKA W SIECI
o

3. Nie naduzywaj CAPS LO
4. Pisz po polsku

5. Siegnij do stownika
6. Nie przesadzaj z emotikonami

/. Nie trolluj

8. Uwazagj na fake newsy

9. Szanuj prawo do wtasnosci w sieci

10. Dbaj o prywatnosc swojg i innych

11. Uzyj wyszukiwarki na forum lub Google
12. Respektuj zasady grupy

13. Postuj odpowiedzialnie

14. UwazqQj z ironiqg i sarkazmem

15. Miej umiar


https://www.youtube.com/watch?v=cXqQJ84ofN8

PAMIETA




PAMIETA

~ 6.Szanui prawa autorskie 7. 0iient hw sieci
 udostepnianychwsieci o “
Dlikow. -

OEssy

< \
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oecipint

8. Szanuj innych uivllmwnimw. :
Into/:nam. )
= . ((( : ))) .
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116 111 ,L 800 100 100 D) dyzurnet.pl ;]

TELEFON ZAUFANIA TELEFON DLA RODZICOW | NAUCZYCIELI ZGtASZANIE NIELEGALNYCH TRESCI
DLA DZIECI | MLODZIEZY W SPRAWIE BEZPIECZENSTWA DZIECI ZNALEZIONYCH W INTERNECIE



https://dyzurnet.pl/
https://www.saferinternet.pl/
https://fdds.pl/
https://sieciaki.pl/
http://www.necio.pl/

